Funcionalidades NotifyMDM por plataforma mdm  NotifyMDM

Mobile Device Management

NotifyMDM: Resumen Reglas en Politicas i0S/i0S | Anrd | TD/A | NS/BB | WM | WP7 | wOS S60
con Adv.
MDM

Control Aplicaciones

Permitir aplicaciones/paquetes instalacién no firmados

Listas blancas/negras aplicaciones v
Audit Tracking

Listado ficheros dispositivos
Registro llamadas, SMS/MMS
Localizacién de dispositivo/Ajuste precisior v

<

Control de dispositivo: General

Permitir Bluetooth

Permitir navegador

Permitir cdmara \) v v

Permitir infrarrojos/uso como modem/ control remotc

Permitir tarjeta SD v
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Permitir sincronizacién con Desktop, SMS, Wifi

Control de dispositivo: Email

Permitir formato HTML Vv v

Maximo tamario cuerpo email HTML
Permitir servicios Windows Live/POP/IMAP

Maéximo tamafio cuerpo email v v

|| <<

Control de dispositivo: Sincronizacion ActiveSync

Maxima antigiiedad de eventos para sincronizaciér

<

ASync

Maxima antigiiedad de email para sincronizacior v v v v ASync

Requiere sincronizaciéon manual en Roaming

Control de dispositivo: Multiples dispositivos

Permitir multiples dispositivos \) v Vv Vv Vv ASync | ASync Vv

Gestion Ficheros y Aplicaciones

Compartir ficheros en dispositivos/Lista aplicaciones recomendadas v v v v v v

Seguridad: Password

Requerir Password/ configurar longitud minima Pwd v v v ASync | ASync v

Habilitar recuperacion Password

Permitir Password simple ASync v

ASync

Requerir Password alfanumérica

Longitud minima de caracteres complejos en Password
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Requerir/configurar tiempo de expiracion de Passworc ASync

Seguridad: Password

Requerir histérico de Passwords
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ASync

NUmero de Paswords almacenadas ) v v ASync

Habilitar/NUmero de intentos Password Echc

Seguridad: Encriptacion

Requerir Encriptacion de Dispositivc \) v v v v

Requerir Encriptacion de tarjeta almacenamientc

Seguridad: Duress (amenaza)

Habilitar/Email notificacion Duress Vv

Seguridad: Inactividad de dispositivo y bloqueo

Bloqueo por tiempo de inactividac N v v v v ASync | ASync v

Configuraciéon de mensaje de bloquec

Alerta sonora ante bloqueo v v

Periodo de gracia para desbloquec

N2 intentos de desbloqueo/Borrado de datos v v v v v ASync | ASync v

Seguridad: Llamadas de emergencia

Habilitar llamadas de emergencia dispositivo bloqueadc v
Ajustes S/MIME

Requerir mensajes/algoritmo SMIME firmados/ encriptados;
negociacion algoritmos; certificados software v ASync




Funcionalidades NotifyMDM por plataforma r\ljdrl’i NotifyMDM

__ Mobile Device Management

Instalacion

Permitir cualquier certificado firmado/Iniciar registro Vv
General

Permitir copiar/pegar en emails; recuperacion de PIN; mostrar PIN; Vv

notificaciones sonoras; mostrar calendario/email/tareas en
notificaciones...

Firma

Permitir cambio de firma; establecer firma (corp./individual) Vv
Widgets

Exportar a widgets de terceros; Permitir widget de calendario/ v

email/tareas/universal; mostrar datos con Touchdwn bloqueado...

Guia telefénica

Campos de la guia para copiar v

Supresiones Calendario, contactos, tareas

Calendario, contactos, tareas: Permitir alerta, recordatorios y v
sincronizacion de citas; configuracion de categoria; formato de copiq
de contactos; listado de contactos en email/SMS...

Control de dispositivo:Permitir backup/restore de base de datos;
deshabilitar modo tablet; exportar a tarjeta SD; filtro de tareas;
informacién de cuenta de usuario; emails en inicio ..... v
Email: muestra BBC; carpetas a sincronizar; deshabilitar Respuesta y
Reenvio Inteligente, marca de lectura; configuracion de alertas y

estilo mensaje, chequeo de nuevos correos, tamafio.. v
Seguridad: borrado SD; certificado cliente; ajustes S/MIME... v
Sincronizacidn: sincronizacién SMS, en Roaming, notificaciones.. Vv

Reglas de dispositivo

Permitir video llamadas/comandos de voz/salvapantallas/Sir v

Permitir contenido adquirido en iTunes v

Forzar entrada de password acceso iTunes v

Permitir sincronizacién en Roaming; v

Forzar backup encriptado iTunes v

Permitir Juegos Multijugador/redes sociales en Juegos v

Aplicaciones

Permitir instalacién aplicaciones/compra app/Youtube/iTunes v

Navegador Safari ASync Indica sé6lo ActiveSync. No hay NMDM App
Permitir Safari/envio informacién de diagnésticc v disponible para WP7/webOS. Los dispositivos soportan
iCloud la funcionalidad a través de la App ActiveSync nativa
Permitir Backup iCloud/Sincronizacion docs/Photo Strearnr v (Nota: los dispositivos Blackberry no tienen App

i0S MDM ActiveSync nativa y sélo son soportados con
Registro/Gestién de aplicaciones instaladas Vv NotifyMDM App)

Permitir ajustes de voz/datos en Roaming Vv

Comandos de seguridad

Deshabilitar/habilitar dispositivo v V' v v v ASync  ASync v
Borrado (Wipe) selectivo v v Vv Vv Vv
Borrado (Wipe) de tarjeta almacenamiento v v Vv v

Borrado (Wipe) completo v v Vv v v ASync  ASync v
Bloqueo de dispositivo v \ v v v

Borrado de Passcode v

Seguridad conexiones red y Configuracion

Ajustes SCEP (Simple Certification Enrollment Protocol) Vv

Ajustes VPN (Virtual Private Network) Vv

Ajustes WiFI v



